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INTRODUCCION

Las tecnologias de la informacion y las comunicaciones (TIC), ademas de
ser un sector estratégico para la transformacion hacia la eficiencia del
estado, la productividad, la competitividad y el desarrollo del pais, son
determinantes como instrumento transversal para el Gobierno y la
sociedad en general, para dar impulso al crecimiento econémico y a la
construccion de equidad social, donde el ciudadano es el centro de
actuacion de todos los sectores y el Estado es el promotor del desarrollo
de esta.

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la
Gestion de Tl del Estado colombiano, el Plan Estratégico de las
Tecnologias de la Informacién y Comunicaciones (PETI) es el artefacto
que se utiliza para expresar la Estrategia de TI.

El PETI hace parte integral de la estrategia de la institucion y es el
resultado de un adecuado ejercicio de planeacion estratégica de Tl. Cada
vez que una institucion publica hace un ejercicio o proyecto de Arquitectura
Empresarial, su resultado debe ser integrado al PETI.

El presente plan se desarrolla a partir del diagnostico de la situacion actual
de la entidad y sus prioridades, cumpliendo con las metodologias y el
analisis del marco organizativo vigente de manera que la Contraloria
General del Departamento de Sucre (CGDS) pueda utilizar las tecnologias
de la informacién y comunicacién en el logro de sus objetivos organizativos
bajo la mejor relacion costo - beneficio, con miras a lograr una mejora en
los procesos sustantivos y de apoyo, contemplando los retos que la
sociedad y las entidades fiscalizadoras estén requiriendo, sin embargo
debe ser revisado periédicamente a través de un conjunto de sesiones de
planeacion donde se evalle su vigencia y oportunidad, y se le hagan las
modificaciones correspondientes para garantizar que su ejecucion, sea
coherente con las prioridades de desarrollo establecidas.
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1. Objetivos
1.1 Objetivo General

Definir una estrategia de Tl liderada por la Oficina de Tecnologias de la
Informacion de la Contraloria General del Departamento de Sucre (CGDS)
a partir de la vigencia 2022 - 2025, con el estandar de Arquitectura
Empresarial y un modelo de Gestion de Tl que responda a las necesidades
de informacién, sistemas de informacion, infraestructura tecnoldgica,
seguridad de la informacién y al modelo operativo y de procesos propios
de la entidad, para el cumplimiento de los Objetivos Estratégicos

o Apropiar, mantener, mejorar el Sistema Integrado de Gestion.
o Disponer de infraestructura fisica adecuada.
o Fortalecer las tecnologias y uso de las Tics

Asi como aquellas que respondan a los retos establecidos y por la
Estrategia de Gobierno Digital para el fortalecimiento de la Gestion de TI
en el Estado Colombiano.

1.2 Objetivos especificos

o Contribuir al logro de los objetivos y estrategias de la Contraloria
General del Departamento de Sucre

o Definir el portafolio de proyectos de TI, para ejecutar en el periodo
establecido en el PETI, en el que se pueda realizar seguimiento para su
cumplimiento.

. Implementar un gobierno corporativo de las tecnologias de la
informacion y las comunicaciones en la Contraloria General del
Departamento de Sucre, a través del cual se dirige y controla el uso actual
y futuro de dichas tecnologias (ISO 38500) apropiando el Modelo de
Seguridad y Privacidad de la Informacion - MPSI, con el objetivo de
proteger la informacién y los sistemas de informacion, de acceso, uso,
divulgacion, interrupcién o destruccion no autorizada (ISO 27000).

o Formalizar y Socializar el PETI como instrumento de
direccionamiento estratégico y planificacion de Tl en la Contralo3r|’a
General del Departamento de Sucre.
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o Comunicar e implementar la Estrategia de Tl basada en Arquitectura
Empresarial.

o Incrementar el nivel de madurez de los procesos de Gestion de TI.

2. Propdsito del Documento

Este documento de gestidon procura establecer una guia de accién clara y
precisa para orientar la administracion y desarrollo de las Tecnologias de
Informacion y Comunicaciones de la CONTRALORIA GENERAL DEL
DEPARTAMENTO DE SUCRE, durante el periodo 2019 — 2022, mediante
la formulacion de estrategias y proyectos que garanticen el apoyo al
cumplimiento de sus objetivos y funciones.

3. Alcance del Documento

El plan estratégico de tecnologias de la informacion “PETI” se formul6 para
contribuir al logro de los objetivos y lineamientos estratégicos enmarcados
en el Plan Estratégico Institucional.

El presente documento aplica para el periodo comprendido entre las
vigencias 2022 - 2025, para la Contraloria General del Departamento de
Sucre.

Cubre el marco de referencia sobre Estrategia de TI, Gobierno de TI,
informacion, sistemas de informacién, servicios tecnologicos y uso y
apropiacion, enmarcados dentro de los componentes TIC para el Estado,
TIC para la sociedad, bajo 3 lineamientos o estandares. Arquitectura,
Seguridad y privacidad y Servicios Ciudadanos Digitales, los cuales tienen
5 propdsitos. Servicios Digitales de Confianza y Calidad, Procesos
internos, seguros y eficientes a partir de las capacidades de Gestidon de Tl,
Toma de decisiones basadas en datos, Empoderamiento ciudadano a
través de la consolidacién de un estado abierto y el ultimo propésito hace
referencia al Impulso en el desarrollo de territorios y Ciudades Inteligentes.
Las entidades y los funcionarios publicos son los principales encargados
de conocer, implementar, garantizar el cumplimiento y monitorear los
resultados de la estrategia Gobierno Digital.
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ABREVIATURAS Y SIGLAS

TIC Tecnologias de la informaciéon y las comunicaciones
TI Tecnologias de Informacién
PETI Plan estratégico de Tecnologia de la Informacidn
CGDS Contraloria general del Departamento de Sucre
International Organization for Standardization (Organizacion
50 Internacional de Normalizacién)
MinTic Ministerio de las Tecnologias de la Informacién y Comunicacién
T4+ Modelo integral de gestion estratégica con tecnologia
TOGAF The Open Group Architecture Framework (Esquema de
Arquitectura del Open Group)
ITIL V3 IT Infrastructure Library (biblioteca de infraestructura de TI)
Control Objectives for Information and related Technology
coBIT (Objetivos de Control para Informacién y Tecnologias Relacionadas)
ISP Internet service provider (Proveedor de Servicio de Internet)
BACKUP Copia de Seguridad o copia de respaldo
Plataforma WEB cuya funcionalidad principal es ofrecer a lasentidades de
SIA OBSERVA control fiscal y a los Sujetos Vigilados, una
herramienta de captura de informaciéon contractual y presupuestal
para la toma decisiones oportuna y con caracter preventivo.
SECOP Sistema Electrénico de Contratacién Publica

Contrasucre@contraloriasucre.gov.co Calle 20 # 20 - 47, Edificio La Sabanera, piso 4
www.contraloriasucre.gov.co Sincelejo - Sucre
Nit:892280017-1 Te.: (5)2714138




- . CONTRALORIA

GENERAL DEL DEPARTAMENTO DE SUCRE
iControl Fiscal En Equipo!

Tabla 1. Estrategia Gobierno Digital

@

Estrategia Tl Informacion

proceso de diseno, implementacion y de los servicios de Informacion, la
evolucion de la Arquitectura Tl en los gestion del ciclo de vida del dato, el
instituciones, para lograr que esté andlisis de informacién y el desarrolio -
dlineada con las estrafegios de capacidades para el uso

organizacionales y sectoricles. estratégico de lo misma.

Servicios Tecnoldgicos

Fuente: MinTic Estrategia Gobierno Digital

En cuanto a la estructura por procesos, este Plan aplica a todos los procesos
de la entidad, estratégicos, misionales y de apoyo, de igual manera aplica
a toda la organizacion en términos organizacionales. Este documento
describe las estrategias y proyectos de Tecnologias de Informacion que
propone ejecutar la entidad, con el liderazgo de la Oficina de Tecnologias de
la Informacion durante el periodo establecido, para apoyar el
cumplimiento de los objetivos misionales definidos en el Plan Estratégico
Institucional.
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La actualizacion del presente documento estara sujeta a los cambios de
origen interno y externo que sean pertinentes. El documento comprende
desde el Entendimiento estratégico, analisis de la situacion actual,
identificacion de las necesidades de Tl de la entidad, definicién de la Estrateg
ia de Tl y finaliza con la definicion del portafolio de proyectos y la ruta que
permitirdn la ejecucion de esta.

4. Marco Normativo

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Decreto 1151 de
2008

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)

Ley 1955 del 2019

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones

Ley 1273 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
Ley 1341 de 2009 y la organizacién de las Tecnologias de la Informacién y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos

Ley 1581 de 2012
personales.
Ley 1712 de 2014 For medlf),de I,a cyal se crea la ley dg transparengla y _de_l derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
Ley 1753 de 2015 UN NUEVO PAIS" "Por medio d_el la cyal_se crea_la Ley de T_ransparenma y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.
El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica
Ley 962 de 2005 requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre giyotra
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Decreto 1413 de
2017

Decreto 2150 de
1995

Decreto 4485 de
2009

Decreto 235 de 2010

Decreto 2364 de
2012

Decreto 2693 de
2012

Decreto 1377 de
2013

Decreto 2573 de
2014

Decreto 2433 de
2015

Decreto 1078 de
2015

Decreto 103 de 2015

Decreto 415 de 2016
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entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario.

Seré permitido el intercambio de informacion entre distintas entidades oficiales,
en aplicacion del principio de colaboracidn. El envio de la informacién por fax o
por cualquier otro medio de transmision electronica, proveniente de una entidad
publica, prestara mérito suficiente y servird de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion
1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
en la Gestion Publica.

Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electronica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las
Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con1lab
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Decreto 728 2016

Decreto 728 de 2017

Decreto 1499 de 2017

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del
2109

Decreto 620 de 2020

Resolucion 2710 de
2017

Resolucion 3564 de
2015

Resolucion 3564
2015

Norma Técnica
ColombianaNTC
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definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso
publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de zonas de acceso publico a
Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Plblica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidén y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administraciéon publica

Cap. Il Transformacidén Digital Para Una Gestion Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacidn de los servicios
ciudadanos digitales"

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Accesibilidad a paginas web EI objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,

5854 de 2012
AAy AAA.
CONPES 3292 de Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
2004 asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que compoInéen la
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Circular 02 de 2019

Directiva 02 2019
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cadena de procesos administrativos y soportados en desarrollos tecnolégicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisién de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y
la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
estableci6 una accion a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades plblicas del orden nacional
elaboren sus planes de transformacidn digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provisién de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones
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5. Marco Metodoldgico

La aplicacion del PETI en la Contraloria General del Departamento de Sucre se
bas6 en la metodologia y lineamientos e instrumentos desarrollados por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones MInTIC, que
componen la Estrategia de Gobierno Digital, la cual esta soportada en la
construccion de la Arquitectura Tl del Estado y en el modelo de gestion estratégica
con Tl (IT4+) asi como también en el Modelo de Seguridad y Privacidad de la
Informacion. Este modelo estda basado en metodologias y estandares
internacionales de Tl como Arquitectura Empresarial bajo el marco de TOGAF,
Administracién de servicios tecnoldgicos bajo ITIL V3 e 1SO20000, Seguridad y
Privacidad de la Informacion soportada en ISO27001, Gobierno de Tl bajo el marco
COBIT.

El Modelo de Gestion Estratégica de Tecnologias de Informaciéon conocido como
IT4+, el cual hace parte de las herramientas e instrumentos de la base de
conocimiento del Marco de Referencia de Arquitectura Empresarial para la Gestién
de TI.

De acuerdo con el MiInTIC, esta es la herramienta mas basica, detallada y
operativa para que las instituciones estatales estructuren su gestion y que éstas
alineen sus Areas de Tl y sus proyectos con la Estrategia Gobierno Digital y con
los planes sectoriales e institucionales. Este modelo apoya los procesos para
alcanzar una mayor eficiencia y transparencia en la ejecucion, facilita la
administracion y el control de los recursos y brinda informacién objetiva y oportuna
para la toma de decisiones en todos los niveles. Permite que las Areas de Tl se
adapten al entorno teniendo en cuenta los esquemas de administracion publica, el
marco legal definido para la entidad, los servicios que presta, las alianzas que se
pueden establecer con otras instituciones y la conexién con los diferentes marcos
de referencia de gestion. Propone pensar la gestion bajo el principio de planear en
accion.

Al componente de Estrategia de Tl en este caso le llegan como insumo la
estrategia organizacional y las necesidades del sector. La estrategia que plantea
IT4+ permite dicha generacion de valor estratégico mediante el desarrollo de los
siguientes aspectos:
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o Planeacmn estratégica de gestion de TI. |
¢ Portafolio de planes y proyectos.
¢ Politicas de Tl (seguridad, informacién, acceso, uso).

e Gestion Financiera

El modelo de gestion debe permitir el despliegue de una estrategia de Tl que
garantice la generacion de valor estratégico de la capacidad y la inversion en
tecnologia realizada en la entidad o en su sector.

A continuacion, se describen los aspectos a tener en cuenta en el disefio de la
estrategia de TI.” (MINTIC - MODELO DE GESTION IT4+, 2016)

Grafico 1. Fuente MinTic

Entendimiento estratégico

» Estrategiay procesos del negocio

* Necesidadesy oportunidades de Tl
+ Portafolio de servicios

Gestion de arquitectura
Definicion
Implementacion
Mantenimiento
Evolucion

Estrategia de
Gobierno Tl

Estrategia de
Informacion

Definicion de politicas de TI
Politicas de negocio
Politicas de seguridad

Planeacion
Plan maestro
Portafolio de planes, programas y proyectos
Ruta de ejecucion
Gestion de recursos

Estrategia de
Sistemas de
informacion

Estrategia de
Servicios
tecnologicos

Estrategia de
Usoy
Apropiacion

Seguimiento y evaluacion
Tablero de indicadores
Evaluacion del desempefio

Comunicacion y divulgacion

6. Beneficios de la planeacién y justificacion del PETI

El PETI nos revela las necesidades que en materia de tecnologias TICs, tiene la
Contraloria General del Departamento de Sucre.

o Definir metodologias para aprovechar los recursos, herramientas, redes y
tecnologias de manera efectiva unificada en la consolidacion de esfuerzos
por parte de los funcionarios de la entidad.
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e Andlisis de recursos existentes en el uso de las tecnologias de la entidad con
las necesidades de los funcionarios y usuarios.

e [Establecer una estrategia prospectiva y compartida frente al uso de los
recursos tecnoldégicos.

e Implementar actividades destinadas al uso de la tecnologia como
herramienta valiosa para la modernizacién de la Contraloria General del
Departamento de Sucre y la mejora en los servicios prestados.

Contexto Formulacién PETI

Para la formulacion del Plan Estratégico de Tl es de gran importancia la alineacion
con el plan de desarrollo, trazado por la CGDS para la vigencia 2016 — 2019, el
plan sectorial y el Plan de Desarrollo Nacional, asi como el analisis de las
debilidades, oportunidades, fortalezas y amenazas, las tendencias TIC, las TIC
emergentes, los estandares, normas y componentes de cultura organizacional.

El enfoque metodoldgico que se plantea para la formulacion del PETI con vigencia
2022 -2025, para la Direccion de Tl de la CGDS, propone la definicion de
estrategias TI, articuladas con las definiciones de la arquitectura Empresarial de Tl
futura, su modelo de implementacion y su enfoque de gestion.

La definicion de la arquitectura empresarial de Tl para la direccion de Tl de la
CGDS estara enmarcada por los 6 dominios establecidos por el marco de
referencia AE de GEL, alineado con el decreto 1078 del 2015, componentes TIC
para la Gestion Estratégica Tl, Gobierno TI, Informacién, Sistemas de Informacion,
Servicios tecnoldgicos y uso y apropiacion.
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Grafico 2. AE de Tl adaptado de Estrategia

Informaciéon Sistemas de Informacion Servicios Tecnolégicos

L ; |

.‘ Uso y Apropiacion

Definicién de la AE de Tl Adaptado de Estrategias — Gobierno en Linea

7. Andlisis de la Situacion Actual.
7.1. Estrategia de TI

A continuacion, se describe la situacion actual de la CGDS, analizando el contexto
organizacional y su entorno, esto con el fin de proporcionarle a la Oficina de
Tecnologias de Informacion, una orientacion que le permita usar la tecnologia
como agente de transformacion. Asi mismo, se analizé la Mision, Vision y objetivos
actuales del area Tl y los planes estratégicos institucionales. Incluyendo las
politicas de Tl que existen en la entidad.
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7.1.1. Contexto Organizacional y Entorno

La Contraloria General de la Republica es el maximo 6rgano de control fiscal del
Estado. Como tal, tiene la mision de procurar el buen uso de los recursos y bienes
publicos y contribuir a la modernizacion del Estado, mediante acciones de
mejoramiento continuo en las distintas entidades publicas.

La Constitucion Politica de 1991, en su articulo 267, establece que: "El control
fiscal es una funcién publica que ejercera la Contraloria General de la Republica,
la cual vigila la gestion fiscal de la administracion y de los particulares o entidades
gue manejan fondos o bienes de la Nacion".

En la Carta Politica, el control fiscal a la gestién publica pas6 de ser previo y
perceptivo, a posterior y selectivo. No obstante, el nuevo enfoque del control
permite la aplicacion de un control de advertencia o de prevencion, para que el
administrador publico conozca en tiempo real las inconsistencias detectadas por
la Contraloria y, mediante la aplicacién de un control de correccion, proceda a
subsanarlas, con lo cual lograremos entidades mas eficientes y eficaces,
cumpliendo con el fin dltimo del control que es el mejoramiento continuo de las
entidades publicas.

7.1.2. Mision De La Entidad

La Contraloria General del Departamento de Sucre ejerce con efectividad,
oportunidad el control y la vigilancia de la gestidn fiscal y la gestibn ambiental del
Departamento de Sucre y de los particulares que administren bienes y recursos
publicos, a partir de procedimientos agiles y eficientes, soportados en tecnologia
de punta y talento humano calificado y apoyados en redes de Control social,
fortalecidos y capacitados para reducir los niveles de corrupcion en el
Departamento de Sucre

7.1.3. Vision de la Entidad

La Contraloria General del Departamento de Sucre, en el afio 2019, ser&
reconocida en el nivel territorial y nacional, por realizar el control y la vigilancia
fiscal con transparencia, eficiencia y efectividad, con un componente humano
ético, comprometido e innovador, que de confianza a la ciudadania,
promocionando el desarrollo de la ética publica y de las mejores practicas de la

gestion publica. 22
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7.1.4. Politica de Calidad

La contraloria General del Departamento de Sucre, ejerce control y vigilancia fiscal
a los recursos y bienes publicos, basados en los principios de la funcion publica,
con criterios de enfoque hacia nuestros clientes, liderazgo, participacion activa de
sus funcionarios, mejora continua de nuestros procesos, apoyados en los
mecanismos de participacion ciudadana; con el fin de generar resultados
oportunos y con calidad, generando confianza de la comunidad sucreiia.

Politicas Institucionales

Como orientaciones o politicas de la entidad se adoptan politicas de desarrollo
administrativo enmarcadas dentro de los lineamientos dados por el “Departamento
Administrativo de la Funcién Publica”, Decreto 3622 de 2005, asi:

Politica de Desarrollo del Talento Humano Estatal

Esta politica esta orientada a desarrollar las habilidades, destrezas y competencias
de los servidores publicos y a definir parametros para su ingreso y permanencia;
se fundamenta en el mérito y el cumplimiento de los principios de la funcion
administrativa.

Politica de Mejoramiento Continuo

Como instrumento gerencial permite dirigir y evaluar el desempefio institucional en
términos de calidad, tomando como base los planes de mejoramiento, con el fin
de producir productos y servicios que satisfagan las necesidades y requerimientos
de la ciudadania.

Politica de Democratizacion de la Administracion Publica

Esta politica esta orientada a consolidar la cultura de la participacion social en la
gestion publica, con el fin de facilitar la integridad de los ciudadanos y los
servidores publicos en el logro de la funcion social del Estado, y ademas esta
orientada a construir organizaciones abiertas que permitan:

> La rendicion social de cuentas
» La atencion oportuna de quejas y reclamos, para el mejoramiento de los
niveles de gobernabilidad.
23
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e Politicas de Moralidad y trasparencia de la Administracion publica

Esta politica esta orientada a la formacion de valores de responsabilidad y vocacion de
servicios que garanticen el interés general en la administracién publica; la promocion de
la publicidad de las actuaciones de los servidores publicos; a la prevencién de conductas
corruptas y a la identificacion de areas susceptibles de corrupcion.

e Politica de modernizacion Organizacional

Esta politica esta orientada a lograr una estructura administrativa moderna, flexible y
abierta al entorno, a la racionalizacion del gasto dentro de un marco de austeridad y
eficiencia, promueve la cultura del trabajo en equipo, con capacidad de transformarse,
adaptarse y responder en forma agil y oportuna a las demandas y necesidades de la
comunidad.

7.1.5. Objetivos Estratégicos TICs.

Los siguientes objetivos estratégicos guardan correlacion con los objetivos
Institucionales establecidos en Plan Estratégico 2022-2025:

» Acceso a Mecanismos e instrumentos en TICS
» Modernizacién e Innovacion en herramientas y aparatos tecnoldgicos

24
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7.1.7. Estructura Organizacional

Grafico 3.

7.2. Gobierno de Tl

El area de Tl de la CGDS no tiene definida una estructura organizacional que permita la
gestién integral de procesos tecnoldgicos, y por ende esto conlleva al estancamiento de
los proyectos de plataformas, modelos digitales y de TI.

De acuerdo a las funciones asociadas a las Tl encontradas en la entidad, se puede
determinar que se cuenta con 1 funcionario que se encarga de todos los procesos
relacionados al sistema de informacion, y a la gestién de los servicios solicitados para
apoyo de gestidn de los procedimientos de TI.

25
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7.3. Procedimientos de la Informacioén

En la actualidad no se cuenta con un ejercicio de Arquitectura Empresarial
actualizado por lo que su estado a la fecha esta en su ejecucién. Esta en fase de
implementacion el

sistema de Gestion de seguridad de la Informacién, se cuenta con las politicas
de SGSI aprobadas y se esta adelantando el proceso de Uso y Apropiacion.

Principales Esfuerzos y Logros

Se esta ejecutando el proceso que llevard a cabo el ejercicio de arquitectura
empresarial en la Contraloria Departamental de Sucre.

Problematicas

No hay un diagnéstico del estado de la arquitectura de informaciéon, para
identificar las fuentes de datos, no se cuenta con planes de calidad de datos
formalizados, seguridad de la informacién a nivel de datos sensibles, no se
cuenta con un inventario de flujos de informacién y gobierno de datos.

Adicionalmente falta realizar un andlisis de los puntos criticos y cuellos de botella.

Recomendaciones Generales

Se debe continuar con el ejercicio de arquitectura empresarial en la Contraloria
Departamental de Sucre

Se debe contar con un software que permita la implementacion de flujos de
informacién.

7.4. Servicios tecnolégicos

Este aparte describe la situacion actual de los servicios tecnolégicos de acuerdo
con las siguientes categorias:

7.4.1. Estrategia y Gobierno

Se analizaron los siguientes elementos:

La Oficina de Tecnologias de Informacién se encuentra alineada al decreto 415
de 2016. 26
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> Existe una infraestructura tecnolégica con redundancia a nivel de:”
e Bases de Datos
e Canal de Internet y de Datos
¢ Aplicativos de mision critica contratados bajo el concepto de nube privada
con un tercero.

» El mantenimiento de los equipos de escritorio e impresoras es realizado por
empresas contratadas, asi como por profesionales, técnicos y tecndlogos en la
sede de la Contraloria General del Departamento de Sucre que prestan sus
servicios bajo los lineamientos de la Jefe de Oficina de Tecnologias de
Informacion.

» Dentro la politica de Tl se contempla, se evallen e implementen las mejores
practicas de Tl en cuanto a contratacion y mantenimiento de la infraestructura de
TI.

7.4.2. Administracion de sistemas de informacién

» La administracion de los sistemas de informacién en la CGDS esté liderada por
contratistas quienes hacen las veces de coordinador de actividades de
programadores a los cuales les asigna labores y hace seguimiento, asi mismo es
el encargado de las pruebas al software.

> Parte de los sistemas de informacién se encuentran alojados en nube privada.

» Se cuenta con una estrategia para disponer de ambientes separados para el
desarrollo, pruebas y produccion, sin embargo, se encuentran que las bases de
datos y algunos sistemas de informacion no cumplen esta politica.

7.5. Andlisis financiero

A continuacion, se evidencia el Plan Anual de adquisiciones 2019 de la Oficina de
Tecnologias y sistemas de Informacion:

¢ Plan Anual De Adquisiciones 2022
e Para validar el Plan de adquisiciones 2022 de la CGDS por favor remitase
al Anexo 01 Plan de Adquisiciones TIC 2022.

El presupuesto de inversidén y funcionamiento asignado para la Tl la vigencia 2022 fue
aprobado por la Alta Gerencia del CGDS y el profesional del Area de Sistemas de
Informacion es el encargado de la presentacion para la aprobacion del mismo como para
vigilar su ejecucion, a la fecha se viene cumpliendo con todo lo establecido internamente
en la entidad.
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8. Plataforma Tecnoldgica

La Contraloria Departamental de Sucre, ha invertido en la adquisicion de nuevos
equipos tecnoldgicos (Computadores todo en uno,Impresoras multifuncional,
portatil, Disco Duro, USB, Camara Digital, Circuito Cerrado TV, Televisores,
Licencia Office 2016, McAfee Antivirus.

8.1. Estructuracion Red de Comunicaciones

En este numeral se describe los componentes de infraestructura de la Contraloria
General del Departamento de Sucre, detallando para cada componente del
sistema de informacién, el hardware y equipos de computo y telecomunicaciones
y en general todos los servicios tecnoldgicos que soporta.

La estructuracion de la red de datos de la Contraloria Departamental de Sucre esta
compuesta por:

o 10 puntos de red: distribuidos en las diferentes oficinas.
o Red local: cableado estructurado con cable UTP categoria 6, y siete (7)
Router Inalambrico.

8.2. Equipos de comunicaciones

ITEM MARCA DESCRIPCION
Router Wireless TP-LINK 3 Antenas El Router Inaldambrico N 450 Mbps TL-
- WR940N es un dispositivo Contecnologia
Router Wireless TP-LINK 3 Antenas MIMO, crea un
q dimiento inalambrico excepcional
Router Wireless 5 ren
TP-LINK 3 Antenas y avanzado
Router Wireless TP-LINK 3 Antenas
Router Wireless TP-LINK 2 Antenas El Router Inaldmbrico TL-WR841HP
- Amplificador de alta potencia.
Router Wireless TP-LINK 2 Antenas Con velocidad inaldmbrica de
Router Wireless TP-LINK 2 Antenas 300Mbps
Switch de Escritorio de 8 Puertos de
SWITCH TP-LINK 10/100Mbps TL-SF1008D
8 puertos RJ45 de auto-negociacion
de10/100Mbps,
SWITCH ENCORE 8 PUERTOS 10/100
SWITCH ENCORE /
MD ENH908-NWY, Encore
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8.4. Equipos Centro de Computo

Actualmente la Contraloria general del Departamento de Sucre no
cuenta con un centro de computo independiente adecuado para su
privacidad y cuidado. La oficina de sistemas esta incluida en la oficina de
Control Interno y cuenta con un pequefio Rack el cual contiene el modem
del ISP, y las conexiones por cable a los diferentes dispositivos (Router
WIFI), de las dependencias de la Contraloria Departamental de Sucre.

El Profesional universitario en cargado de la parte de sistema cuenta en su
dependencia con los siguientes equipos

Tabla 4. Equipos centro de Cémputo

DESCRIPCION DEL
# ITEM EQuIPO CANTIDAD
MEMORIA DISCO SISTEM A
MARCA MODELO PROCESADOR
RAM DURO OPERATIVO
Modem
1 ARRIS - N/A N/A N/A N/A 1
Router
TL-
2 Router WIFI TP - LINK N/A N/A N/A N/A 1
WR841HP
Computador INTEL 2 GB HITACHI Windows 7
3 Generico Generico 1
de escritorio CELERON DDR3 1TB Profesional
4 Impresora Kyocera ‘ N/A N/A N/A N/A 1
5 Escaner Kodak 12400 N/A N/A N/A N/A 1
Discos 500 GB
6 Samsung ‘ N/A N/A N/A 2
extraibles -1TB
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8.4.1. Equipos de Trabajos y Dispositivos Periféricos

Dependencias

Asesores

Fotocopiadoras

Oficina Juridica
Area de Gestion Administrativa Integral
Area de Responsabilidad Fiscal y Jurisdiccion Coactiva
Area de Gestion Financiera Integral

Control Fiscal y Auditorias
Despacho Contralor
Sub Contraloria

ITE DESCRIP UBICACION CANTIDA
DEL EQ
MARCA MODELO
FOTOCOP RI 2
A .
e  Archivo y Correspondenc
e Area Gestion Financiera
FOTOCOP RI e  Control fiscal 3
A e  Areade Responsabilidad
. Oficina juridica
Impresoras
# ITEM DESCRIPCION UBICACION CANTIDAD
EQUIPO
MARCA MODELO
1 IMPRESOR HP LASER JET TODAS LA 10
OFICINAS
2 IMPRESOR HP LASER JET DESPACH 5
SUBCONT
, AUDITOR
FINANCIE
3 IMPRESOR HP LASET JET DESPACH 1
MFP M13
4 IMPRESOR HP LASER JET AUDITORE 1
MFP- M12
5 IMPRESOR KIOCERA KM-1820L] AREATICs 1
6 IMPRESOR KIOCERA FS- 1120M TESORERI 1
7 IMPRESOR HP LASER JEP TESORERI 1

Contrasucre@contraloriasucre.gov.co
www.contraloriasucre.gov.co
Nit:892280017-1

Calle 20 # 20 - 47, Edificio La Sabanera, piso 4

Sincelejo - Sucre
Te.: (5)2714138

31



"4 _—
CONTRALORIA | ]
GENERAL DEL DEPARTAMENTO DE SUCRE V

2243 o T

e Escanner
# ITEM DESCRIPCION DEL UBICACION CANTIDAD
EQUIPO

MARCA MODELO

1 ESCANER EPSON DS-530 DESPACHO 1
MULTIDOCUME CINTRALOR
NTO

2 ESCANER HP FLOW 7000 s2 DESPACHO 1
MULTIDOCUME SUBCONTRALOR
NTO

3 ESCANER KODAK |1 2400 AREA DE 1
MULTIDOCUME SISTEMAS
NTO

4 ESCANER IRIS CAN BOOK3 TODAS LAS 5
PORTABLES AREAS

Equipos Servidores

En la actualidad la Contraloria departamental de Sucre no cuenta con Equipos
Servidores de datos ni dispositivos que cumplan tal funcién, esto demuestra una
deficiencia en cuanto al almacenamiento y procesamiento de la informacion,
siendo estos necesarios para procesar grandes volumenes de datos.

Estos equipos pueden ser eludidos Unicamente cuando se ha contratado un
servidor virtual o si los sistemas de informacion usados en la entidad se encuentran
alojados en la Nube; y ninguno de los casos mencionados se da en la actualidad
en la entidad.

Condicionamiento eléctrico

La entidad no cuenta con condicionamiento eléctrico de ningun tipo ni individual
(UPS) ni integral (Planta de Poder).

Teniendo en cuenta que es fundamental proporcionar soluciones de energia
proteccién, organizacion, seguridad, administracion, conexion y enfriamiento de
aplicaciones de Tl y telecomunicaciones, desde el escritorio hasta el centro de
datos.

En el presente, la alimentacién energética sin interrupciones y de buena calidad
es una necesidad cada vez mas urgente. En efecto, los dispositivos que se deben
alimentar tienen papeles cada vez més fundamentales y cruciales en la vida de las
empresas, la seguridad de las personas, la conservacion y el tratamiento de datos,
y en las comunicaciones.
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8.4.1. Equipos de Trabajos y Dispositivos Periféricos Fuera de Servicio

La CGDS no cuenta en estos momentos con equipos fuera de servicios,
debido a que algunos fueron dados de baja y otros se donaron a otras
entidades

DESCRIPCION DEL EQUIPO
FALLA
ITEM M EM ORIA DISCO SISTEM A CANT.
M ARCA M ODELO PROCESADOR PRESENTADA
RAM DURO OPERATIVO

e Software de Produccion

La Contraloria Departamental de Sucre cuenta con las siguientes aplicaciones
especializadas

SOFTWARE DESCRIPCION

Aplicaciones web para el sector publico y el sector privado
desarrolladas con Visual Studio y Motor SQL SERVER.
Apolo Ultra Apolo Sistemas ofrece a las entidades publicas y privadas un
portafolio de productos tendientes a modernizar los

procesos al interior de las dependencias de las entidades.

HERMES esta enfocado a la gestiéon documental, al

desarrollo de soluciones de expediente digital, al disefio y desarrollo de
trdmites y gestiones en linea, y en general, a la optimizacién de los
flujos de trabajo, con el fin de

aumentar la seguridad, y eficiencia en los servicios que las
Organizaciones ofrecen a sus usuarios.

HERMES

Tabla 9.

e Software de archivos y Correspondencia

En la actualidad la Contraloria Departamental de Sucre, cuenta con un software
especializado para archivos y correspondencia (HERMES), en la cual se radica
toda la informacién que ingresa, externa e interna en la entidad.
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8.4.2. Soporte y Mantenimiento

El servicio de soporte a los funcionarios de la Contraloria General del Departamento
de Sucre con relacion a las aplicaciones Ofimaticas y Sistema Operativo lo presta
un Profesional Universitario encargado del area de sistemas.

Las soluciones diarias a errores basicos en software de operacion (sistemas
operativos y aplicativos de office) lo realiza el profesional universitario encargado

del area de sistemas.

Existen equipos tecnoldgicos que estan cubiertos por las garantias y por ende
no se requiere un contrato de mantenimiento sobre ellos.

El mantenimiento Preventivo y correctivo a los dispositivos periféricos se realizan
a través de contratos de mantenimiento con terceros como se puede evidenciar mas

adelante en los Anexos.

8.4.3. Principales proveedores

PROVEEDOR

SERVICIO(S) QUE PRESTA

Telematik

Banda Ancha 30 MB

Centro computo

Hosting Pagina Web

Mi.com.co - MAIA

Correo institucinal

Districopi de la costa

Mantenimiento equipos de computo

Raul Lombana

Mantenimiento y actualizacién aplicativo

Apolo Ultra.
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8.4.4. Infraestructura de Seguridad

La Contraloria Departamental de Sucre cuenta con un circuito cerrado de
television conformado por los siguientes dispositivos:

Tabla 11.
DISPOSITIVO DESCRIPCION CANTIDAD
VARIFOCAL 4MP BULLET /2.8-12
CAMARA IP TIPO BALA 2

MM, MARCA HIK VISION
VARIFOCAL 4MP BULLET /2.8-12
CAMARA P TIPO DOMO 9
MM, MARCA HIK VISION
MARCA HIK VISION, 32 CH
NVR RESOLUCION DE GRABACIO 5 1

MP, 2 RI45,

8.4.5. Plan de Contingencia

La Contraloria General del Departamento de Sucre, ha
venido fortaleciendo la infraestructura tecnoldgica en la
entidad, la cual se ha convertido en un apoyo primordial para
la ejecuciéon de los procesos, por ello la disponibilidad de
los servicios TIC, es imprescindible para el normal
funcionamiento de estos.

Esta disponibilidad se consigue mediante la definicién e
implementacion de un Plan de Contingencia cuyo objetivo
consiste en garantizar que se puede recuperar la
infraestructura de TIC que soporta dichos servicios dentro
de los plazos y con el nivel de servicio acordado y
necesario.
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8.4.5.1. Beneficios

> ldentifica los diversos eventos que pueden impactar sobre la
continuidad de las operaciones y su impacto sobre la entidad.

> Identifica aquellos puntos méas débiles de la infraestructura, que son
susceptibles de sufrir un incidente y afectar la continuidad de los
procesos

> Disponer de un plan logistico de rapida actuacion y respuesta, encaso
de sufrir un incidente.

> Reduce gastos y pérdidas econdmicas considerables en caso de
ocurrir un incidente que afecte la continuidad del servicio.

> Aplica medidas correctivas necesarias para garantizar la continuidad
del servicio.

8.4.5.2. Situacién del Centro de CoOmputo

Red Local: Cableado estructurado con cable UTP categoria 6, siete (7)
Router inalambrico.

Dentro del andlisis de riesgos es imprescindible evaluar el conjunto de
sistemas que forman parte de la Oficina de Sistemas porque como es
evidente en la Contraloria Departamental de Sucre no se cuenta con un
Centro de Cémputo como tal aun, no cumple con las condicio nes
adecuadas para que sea un Centro de COémputo por los siguientes
motivos a mencionar:

>  Ubicacion fisica
Espacio y movilidad
Paredes y techo
Piso

YV V VYV V

Puertas de Acceso
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Para ello es conveniente realizar un estudio detallado de las condiciones que
cumplen, con el objetivo de definir un conjunto de medidas correctivas,
dirigidas a mejorar la seguridad fisica de la oficina y optimizar la
disponibilidad de los servicios de Tl

El analisis realizado en la Contraloria Departamental de Sucre
contempla los siguientes aspectos:

> Sistema eléctrico: en la actualidad el tablero eléctrico fue modificado
ampliando su capacidad. Se independizaron circuitosy automatizaron
los sistemas de luces para disminuir el consumo de energia.

> Sistema de climatizacion: la oficina de sistemas cuenta con 1 aire
acondicionado, los cuales son suficientes para su operatividad actual.

> Sistema de proteccién contra incendios: se cuenta con extinguidores
distribuidos por toda la entidad, El centro de coOmputo no cuenta con
detector de humo.

8.4.5.3. Sistema de Backup

En la CGDS Las copias de seguridad se realizan manualmente por
parte del profesional del area de sistemas guardando las copias en
discos extraibles.

Actualmente la CGDS no cuenta con un equipo de Cémputo destinado solo
a recibir las Backups el cual deberia guardarlas. Mensualmente se hacen
las copias de respaldo y se almacenadas en Disco Duro Extraible

8.45.4. Sistemadeinformacién Contable

El sistema Contable APOLO se encuentra alojado en la web, se le hace
Backup de forma automatica y es gestionada la informacion almacenada
por parte de los Profesionales Universitario del area financiera.

Puede ser usado de manera local (Intranet) o remota (Internet). Con
ésta se maneja el area financiera y presupuestal.
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Contabilidad
Presupuesto

Tesoreria
Nomina

Versiéon: Apolo Ultra

CONTRALORIA
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Empresa: Apolo Sistemas

Derechos de autor: Ing. Raul Lombana

8.4.6. Inventario de Equipos de Computo

En este numeral se mostrara el

computo por dependencias

Tabla 12. Area Control Fiscal

@

19,

inventario de equipos de
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DESCRIPCION DEL EQUIPO i
ITEM UBICACION -
UND MEMORIA | DIsco SISTEM A
MARCA PROCESADOR FUNCIONARIO
CD/DVD RAM DURO | OPERATIVO
AUDITORES
WESTERN | WINDOWS OF 300
PC PORTATIL ACER MATSHITA | INTEL CORE I | 4GB DDR3 | DIGITA 10 PRO 64 FABIAN
1TB BIT NAVARRO
AUDITORES
TSST WINDOWS
PC DE INTEL HITACHI OF 300
GENERICO CORP CD 2GB DDR3 7 PRO 64
ESCRITORIO CELERON 178 JAIME
DVD BIT
PIZARRO
AUDITORES
WESTERN | WINDOWS oF 300
PC PORTATIL ACER MATSHITA | INTEL CORE 15| 4GB DDR3 | DIGITAL | 10PRO 64 IAME
178 BIT
PIZARRO
AUDITORES
WINDOWS
PC DE SEAGATE OF 300
LENOVO PLDS DVD | INTEL CORE I3 4GB 10 PRO 64
ESCRITORIO 178 BT FRANCISCO
AGUAS
AUDITORES
WINDOWS
PC DE HL-DT-ST INTEL SEAGATE OF 300
GENERICO 2GB DDR3 7 PRO 32
ESCRITORIO DVD- RW CELERON 178 o LUIS
NARVAEZ
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AUDITORES
PC DE WESTERN | WINDOWS
8GB OF 300
6 | ESCRITORIO COMPUMAX | PLDS DVD | INTEL CORE I3 DIGITAL | 10PRO 64
TODO EN UNO DDRa 1T8 BIT GERMAN
ANAYA
WINDOWS 1 aupitores
7 Pe DE COMPAQ HP DVD AMD  E-350 3GB SEAGATE ’ OF 301 LEYDA
ESCRITORIO 118 ULTIMATE
QUINTERO
32 BIT
PC DE SEAGATE | VNDOWS AUC?IFngES
8 LENOVO PLDS DVD | INTEL CORE I3 4GB 10 PRO 64
ESCRITORIO 178 BT CARMEN
ACOSTA
PC DE HITACHI | WINDOWS AUDITORES
9 GENERICO HP DVD AMD E-350 | 3GB DDR3 OF 301 LINDA
ESCRITORIO 500 GB 7 32 BIT
VERBEL
PROCESADOR WIMDOWS AUDITORES
PC DE HL-DT-ST TOSHIBA 7 OF 301
1 escrirorio GENERICO DVD INTEL 2GB DDR3 178 ULTIMATE ANGELA
PENTIUM
32 BIT SANTOS
WINDOWS AUDITORES
PC DE 7 OF 301
11 GENERICO HO DVD [ AMD E-350 | 3GB DDR3 | SEAGATE
ESCRITORIO ULTIMATE ANDREA
32 BIT PATERNINA
CONTROL
PC DE seacate | VINPOWS bl oF 302
12 LENOVO PLDS DVD | INTEL CORE I3 4GB 10 PRO 64
ESCRITORIO 178 - MIRLEIDIS
AVILA
oC DE WINDOWS CONTROL
HP PLDS SEAGATE 10 HOME L 2
13| ESCTITORIO HP ovoRw | 'NTEL CORE 13 4GB T8 SINGLE 64 F'SCAANCLF 30
TODO EN UNO
BIT MARTINEZ
WINDOWS CONTROL
PC DE SEAGATE
14 COMPAQ HP DVD AMD E-350 | 3GB DDR3 ’ FISCAL OF 302
ESCRITORIO 500 GB | ULTIMATE ANA
32 BIT MARTINEZ
AUDITORES
WESTERN | WINDOWS
INTEL OF 304
15| PC PORTATIL LENOVO N/A CELERON 4GB DDR3 | DIGITAL | 10PROG4 | .
500 GB BIT
MERLANO
AUDITORES
PC DE WESTERN | WINDOWS oF 304
16| ESCRITORIO COMPUMAX | PLDS DVD | INTEL CORE 13| 8GB DDR4 | DIGITAL | 10PRO 64 CLEMENTE
TODO EN UNO 1T8 BIT
BALDOVINO
WINDOWS
WESTERN AUDITORES
INTEL 10 HOME
17| PC PORTATIL LENOVO N/A 4GB DDR3 | DIGITAL OF 304
CELERON SINGLE 64
500 GB LUIS GALVAN
BIT
AUDITORES
PC DE WESTERN | WINDOWS OF 30
18| ESCRITORIO COMPUMAX | PLDS DVD | INTEL CORE 13| 8GB DDR4 | DIGITAL | 10 PRO 64
JUAN CARLOS
TODO EN UNO 1T8 BIT
OLIVERA
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AUDITORES
INTEL . WESTERN | wINDOWS OF 304
19| PC PORTATIL LENOVO N/A CELERON DDR3 DIGITAL | 10PRO 64 SAVON
500 GB BIT
BUELVAS
TosT WINDOWS AUDITORES
PC DE INTEL HITACHI 7 OF 304
20 GENERICO CORP CD 2GB DDR3
ESCRITORIO VD CELERON 178 ULTIMATE RAMON
32 BIT BUELVAS
AUDITORES
WINDOWS
PCPORTATIL INTEL SEAGATE OF 304
21 LENOVO N/A 4GB DDR3 10 PRO 64
LENOVO CELERON 500 GB BT EBER
MOSQUERA
TTST WINDOWS | AUDITORES
PC DE INTEL HITACHI
22 GENERICO CORP CD 2GB DDR3 7 PRO 64 OF 304
ESCRITORIO CELERON 178
DVD BIT ORSON BULA
INTEL WESTERN Vl/(')NHDOO“\/'IVES AUDITORES
23| PC PORTATIL LENOVO N/A 4GB DIGITAL OF 304
CELERON SINGLE 64
500 GB ELENA LOPEZ
BIT
PCPORTATIL INTEL WESTERN ) WINDOWS AUoDFlTac())ZES
24 LENOVO LENOVO N/A CELERON 4GB DDR3 | DIGITAL 10 PRO 64
500 GB BIT JOHANA
ARRIETA
WINDOWS AUDITORES
HITACHI OF 304
25| PC PORTATIL HP HP DVD | INTEL CORE 13| 4GB DDR3 7 PRO 32
500 GB BT MERCEDES
MEZA
PC DE WESTERN | wiINDOWS AUODF'TS?)ZES
26| ESCRITORIO COMPUMAX | PLDS DVD | INTEL CORE 13| 8GB DDR4 [ DIGITAL | 10PRO 64 MERCEDES
TODOEN UNO 178 BIT
MEZA
WESTERN | WINDOWS | .0 oo
27| PC PORTATIL ACER MATSHITA | INTEL CORE IS | 4GB DDR3 | DIGITAL | 10 PRO 64 ROMERO
178 BIT
Tabla 13. Area De Gestion Administrativa e Integral
DESCRIPCION DEL EQUIPO i
4 TEM UBICACION -
UND MEMORIA DISCO SISTEM A
MARCA PROCESADOR FUNCIONARIO
¢ CD/DVD OCESADO RAM DURO | OPERATIVO
WINDOWS UNIDAD DE
PC DE WESTERN
PLDS- INTEL 10 HOME ARCHIVO OF
1 ESCRITORIO LENOVO 2GB DDR3 | DIGITAL
DVD RW CELERON SINGLE 64 303 MARTIN
TODOEN UNO 500 GB
BIT ROMERO
WiNoows | UNIPAD - DE
PC DE INTEL SEAGATE ARCHIVO  OF
2 GENERICO | HP DVD | 4GB DDR3 7 PRO 32
ESCRITORIO CELERON 178 BT 303 LIZANDRO
MEZA
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RECURSOA
PC DE WINDOWS
PLDS SEAGATE HUMANOS OF
ESCRITORIO LENOVO INTEL CORE I3 4GB 10 PRO 64
DVD 1TB 500 ZAIDA
TODO EN UNO BIT -
MURNOZ
TEST WINDOWS TICS OF 501
PC DE INTEL HITACHI
GENERICO CORP 2 GB DDR3 7 PRO 32 ASTRID
ESCRITORIO CELERON 178
DVD BIT ALCOSER
Tabla 14. Juridica
DESCRIPCION DEL EQUIPO )
TEM UBICACION -
UND MEMORIA DISCO SISTEMA | runcionariO
MARCA PROCESADOR
CD/DVD RAM DURO | OPERATIVO
PC DE NTEL WESTERN | WINDOWS JURIDICA OF
ESCRITORIO LENOVO PLDS DVD CELERON 4GB DDR3 | DIGITAL 10 PRO 64 400
TODO EN UNO 500 GB BIT JHON IBAREZ
WESTERN | WINDOWS JURIDICAOF
PC PORTATIL ACER MATSHITA | INTEL CORE I5| 4GB DDR3 | DIGITAL 10 PRO 64 400 3
T8 BIT JHON IBAREZ
JURIDICA OF
PC DE WESTERN | WINDOWS 200
ESCRITORIO COMPUMAX | PLDS DVD | INTEL CORE 13| 8GB DDR4 | DIGITAL 10 PRO 64 AMIR
TODO EN UNO 178 BIT
NASSER
o DE WINDOWS JURIDICA OF
INTELATON HITACHI 7 HOME 400
ESCRITORIO COMPAQ, HP DVD 4GB DDR3
D510 500 GB BASIC 64 ZAMIR
TODO EN UNO
BIT NASSER
Tabla 15. Asesores
DESCRIPCION DEL EQUIPO )
TEM UBICACION -
ND MEMORIA DISCO SISTEM A
MARCA v PROCESADOR FUNCIONARIO
CD/DVD RAM DURO | OPERATIVO
o ot WINDOWS CONTROL
INTELATON HITACHI 7 INTERNO OF
ESCRITORIO COMPAQ | HP DVD 4GB DDR3
D510 500 GB ULTIMATE 502 MIGUEL
TODOEN UNO
64 BIT RAMIREZ
PLANEACION
PC DE WINDOWS
PLDS SEAGATE OF 401
ESCRITORIO LENOVO . INTEL CORE I3 4GB 8 10 PRO 64 JACKELINE
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PC DE WINDOWS
3 PLDS SEAGATE DESPACHO OF
ESCRITORIO LENOVO . INTEL CORE I3 4GB T8 10 PRO 64 402 VIVIANA
TODO EN UNO BIT TRUCO
Tabla 16. Area De Gestion Financiera E Integral
DESCRIPCION DEL EQUIPO .
4 ITEM UBICACION -
UND MEMORIA DISCO SISTEM A
MARCA PROCESADOR FUNCIONARIO
CD/DVD RAM DURO OPERATIVO
WESTERN WINDOWS FINANCIERA
PCESCRITORIO PLDS
1 INTEL CORE 13| 8GB ddr4 DIGITAL 10 PRO 64 OF 407 FABIO
TODO EN UNO COMPUMAX DVD
1TB BIT SIERRA
TESORERIA
PC TTST WESTERN WINDOWS
GENERAL OF
2 ESCROTORIO COMPUMAX CORPCD | INTEL CORE I5| 4GB DDR4 DIGITAL 10 PRO 64
408 ZUMAYA
TODO EN UNO DVD 1TB BIT
ESTRADA
CONTADOR
WINDOWS
SEAGATE OF 411
3 PC ESCRITORIO COMPAQ HP DVD AMD E-350 3GB DDR3 7 PRO 32
1TB ARMANDO
BIT
PEREZ
Tabla 17. Area de Responsabilidad fiscal y Coactiva
DESCRIPCION DEL EQUIPO ,
" ITEM UBICACION -
UND MEMORIA DISCO SISTEM A
MARCA PROCESADOR FUNCIONARIO
CD/DVD RAM DURO OPERATIVO
RESPONSABILIDAD
PC TOSHIBA WINDOWS
1 DELL N/A INTEL CORE 13 | 4GB DDR3 FISCAL OF 507
ESCRITORIO 500 GB PRO 64 BIT
CRISTIAN JIMENEZ
WINDOWS RESPONSABILIDAD
PC DE HL-DT ST INTEL HITACHI
2 COMPAQ 4GB DDR3 10 PRO 64 FISCAL OF 507
ESCRITORIO DVD CELERON 1TB
BIT JHON LOPEZ
WINDOWS
RESPONSABILIDAD
PCPORTATIL INTEL SEAGATE 10 HOME
3 LENOVO N/A 4GB DDR3 FISCAL OF 507
LENOVO CELERON 500 GB SINGLE 64
CRISTIAN JIMENEZ
BIT
WINDOWS RESPONSABILIDAD
PC DE TOSHIBA
4 DELL N/A INTEL CORE I3 | 4GB DDR3 7 PRO 32 FISCAL OF 507
ESCRITORIO 500 GB
BIT DUNIA GONZALEZ
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PC DE WINDOWS | RESPONSABILIDAD
INTEL SEAGATE
5 | ESCRITORIO COMPAQ | HP DVD 2GB DDR3 190 PRO 64 FISCAL OF 507
CELERON 500 GB
TODOEN UNO BIT JORGE PEREIRA
WINDOWS
PC DE TOSHIBA OF 506
6 DELL N/A | INTEL CORE 13 | 4GB DDR3 7 PRO 32
ESCRITORIO 500 GB BT CARLOS SERPA
Tabla 18. Despachos
DESCRIPCION DEL EQUIPO .
4 TEM UBICACION -
UND MEMORIA DISCO SISTEM A FUNCIONARIO
MARCA PROCESADOR
CD/DVD RAM DURO | OPERATIVO
PC DE
WESTERN | WINDOWS
ESCRITORIO PLDS SUBCONTRALORIA
1 COMPUMAX INTEL CORE I3 8GB DIGITAL | 10PRO 64
TODO EN DVD-RW RAFAEL PATRON
178 BIT
UNO
PC DE
ESCRITORIO winpows | SUBCONTRALORIA
2 PLDS SEAGATE PATRICI
TODO EN LENOVO INTEL CORE I3 4GB 10 PRO 64
DVD 178 BIT VILLALOBOS
UNO
o WESTERN | WINDOWS DESPACHO
3 escrimonrio GENERICO | HPDVD | AMD E-350 | 3 GB DDR3| DIGITAL | 7 STARTER COTRALOR
500 GB 32 BIT CLAUDIA PORTO
DESPACHO
WINDOWS
PC HITACHI CONTRALOR
4 DELL N/A INTEL CORE I3 | 4GB DDR3 10 PRO 64
ESCRITORIO 500 GB BT MIGUEL
ARRAZOLA

9.0. GOBIERNO TI

La estrategia de tecnologia debe estar estrechamente ligada a las
estrategias y politicas organizacionales del CGDS. Las entradas
fundamentales de este componente son el marco normativo y legal
gque le afecta, las politicas organizacionales de la entidad, | os
procesos internos del CGDS, el modelo de Gobierno de la entidad y
los mecanismos de compras y contratacion internos.

Para que las TIC cumplan su papel es necesario contar con un
modelo de gobierno de Tl que contemple los siguientes aspectos:
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> Marco legal y normativo
> Estructura de Tl y procesos
> Esquemas o instancias de relacionamiento o toma de
decisiones

Para fortalecer el gobierno de TI, se busca generar las instancias
donde el area de TI lidere la toma de decisiones sobre los proyectos
y la gestién de los recursos tecnolégicos; tambiénse debe contar con
la participacion de las areas involucradas con el fin de lograr acuerdos
y establecer las responsabilidades de cada una de las partes.

La gobernabilidad de los recursos tecnolégicos debe estar en su
totalidad bajo la administracion del area de Tl para mantener un nivel
excelente en la prestacion de servicios y de configuraciéon que facilite
los procesos, la administracion y la efectividad de la tecnologia,
como agente potenciador del desempefio de la organizacion.

Es clave encontrar el equilibrio entre la centralizacion de la
administracion de la tecnologia y la descentralizacion de su uso, asi
como la busqueda del equilibrio entre la mediacion del area de Tl en
el desarrollo de funcionalidades y el conocimiento funcional que
tienen las areas alrededor de los procesos.

9.1. Creacion de Comités de TI

A continuacién, se propone un esquema de comités y reuniones que
permitiran fortalecer el gobierno de TI, mediante la disposicion de
instancias de toma de decisién con los actores participantes en los
procesos de gestion de TI, en los cuales se resuelven temas de
estrategia, proceso y de operacion.

Crear los siguientes comités:

> Comité de Tecnologia
> Comité de Sistemas de Informacién
> Comité de Proyectos Tecnoldgicos
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9.2. Modelo de Gestion de proyectos

La gestion de proyectos de Tl debe realizarse teniendo en cuenta
cinco procesos:

v Inicio
v Planeacion.
v Ejecucion.
v' Control.
v Cierre.

En todos los proyectos y en cada uno de estos procesos deben tenerse
en cuenta las siguientes dimensiones, las cuales deben ser
estructuradas y gerenciadas de manera integral: Alcance, Costos,
Tiempo, Equipo Humano, Compras, Calidad, Comunicacion.
Adicionalmente a los conocimientos basicos de gerencia de proyectos,
eéstos se deben complementar con: Conocimientos y habilidades
gerenciales, conocimientos en normas Yy regulaciones del area de
aplicacién, habilidades interpersonales, comprension del entorno del
proyecto, orientacién al logro, entre otras competencias.

9.3. Control de Cambios

Una vez establecido el alcance inicial y teniendo en cuenta las
condiciones de calidad, de tiempo, costos y recursos; los cambios que
surjan deben evaluarse a la luz de las implicaciones en cada una de las
dimensiones mencionadas. De ser necesario realizar un cambio en el
proyecto que afecte la calidad de los entregables, el tiempo de
ejecucion, los costos financieros o los recursos involucrados, el cambio
debe revisarse y deberd documentarse y acordarse entre las partes y
se formalice en la documentacién de los proyectos y, si aplica, en las
condiciones contractuales.

9.4. Indicadores de Gestion de Proyectos

Para establecer el avance y la ejecucion normal de los proyectos se debe
contar con un conjunto de indicadores que permitan registrar y monitorear
el estado del proyecto. Se deben definir indicadores que permitan medir el
avance de los entregables, el gasto que se ha causado, el valor ganado
y los resultados obtenidos. De esta manera se adelantara el proceso de
control que permita medir la eficiencia, gestion de los procesos de TI.
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1. Proyectos para definir en 2022.

Bo
| -

SFRRIEAST

FRIRRATS

ITEM PROYECTO JUSTIFICACION
¥ . Creacion de sala de audiencia publicay
Instalacion de Equipos L . -
Lo L, . juicio oral;: con los equipos bdasicos para
1 Audiovisuales y Adecuacién de Sala de Audiencia ., i .
_ - su estructuracion, funcionalidad
Publica y Juicios Orales
y puerta en marcha
Realizar el mantenimiento preventivo y
. . s correctivo de los equipos de cémputo,
4 Mantenimiento Equipos Periféricos K
para garantizar su buen
funcionamiento.
Remplazar los equipos con tecnologias,
que no apoyan en la agilizaciéon de
procesos de igual forma existen
5 Adquisicion de Equipos funcionarios que no cuentan con
equipos basicos para sus labores en la
entidad, como impresoras y/o
escaner
Redisefio de la pagina web con relacion
a las normativas vigentes para todo el
6 Redisefio de la Pagina Web s g P
publico en general, con
relacion a lo exigido por la ley
Actualizacién y reestructuracién de la red LAN y Modernizaciéon de la entidad para
7 Rack de Comunicaciones, adquisidor y puesta en agilizacién de procesos y seguridad
funcién Servidor de la informacion

Contrasucre@contraloriasucre.gov.co
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CARACTERIZACION DE PROCESOS GESTION TIC’'S

Gestionar, administrar y mantener los recursos informaticos y de telecomunicaciones para el desarrollo de los
objetivos organizacionales, para mantener la integridad y disponibilidad de los recursos tecnolégicos,
promoviendo las buenas préacticas en el manejo de la informacién y de las comunicaciones de la Contraloria
General del Departamento de Sucre.

Profesional universitario area de sistemas

Inicia con la elaboracién del Plan Estratégico de Tecnologias de la informacion PETI, el desarrollo de las acciones
establecidas, y termina con la gestion y verificacion del funcionamiento del componente tecnologias de la
informacion “TI” en la entidad.

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES

Plan estratégico Plan de accién del
institucional Establecer las acciones anuales proceso Proceso gestiéon
concernientes al proceso de gestién TIC'S. Tic’s
Politica de Mapa de Riesgos de Direccionamiento
Operaciones, Politica | Identificacion de los riesgos asociados al Gestion, seguridad Estratégico
de Gobierno Digital proceso digital y Corrupcion
Direccionamiento Proceso gestion
Estratégico Modelo Integrado de Indicadores del Tic's
Comité Planeacion y Gestion | Establecer los indicadores del proceso proceso Direccionamiento
Institucional de Estratégico
Gestion y Caracterizacion del
Desempefio Proceso, planes de
Funcién Publica mejoramiento,
recomendaciones de
control interno
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contec

Control Interno 'y
mejoramiento
continuo
Ministerio de las
TIC

Direccionamiento
Estratégico
Comité
Institucional de
Gestion y
Desempefio
Funcién Publica
Control Interno y
mejoramiento
continuo
Ministerio de las
TIC

Direccionamiento
Estratégico
Comité
Institucional de
Gestion y
Desempefio
Funcién Publica
Control Interno y
mejoramiento
continuo
Ministerio de las
TIC

Guia'para la gestiéon de
Riesgos de Seguridad
Digital,

Modelo de Seguridad y
Privacidad de la
Informacion MSPI

Reportes de activos de
informacién
Politica de

Operaciones, Politica
de Gobierno Digital

£
S

;22063

Establecer los lineamientos para garantizar
la preservacion, confidencialidad,
integridad y disponibilidad de los activos de
informacién de la entidad, garantizando el
buen uso y privacidad de los datos

Identificar las necesidades de bienes y
servicios del proceso

Planear la administracion Tecnoldgica de la
entidad a través de la elaboracion del Plan
Estratégico de Tecnologias de la
Informacion PETI.

Establecer los lineamientos para
interiorizacion de los elementos para
desarrollar la politica de gobierno digital

Inventario de activos
de informacion y
gestion de controles
para asegurar la
integridad,
confidencialidad y
disponibilidad de los
datos y activos
susceptibles de
ataques digitales

Solicitudes de bienes
y servicios

Plan Estratégico de
Tecnologias de la
Informacion PETI

Politica de gobierno
digital
institucionalizada

Comunidad
Usuarios y clientes
Proceso gestién
Tic’'s
Direccionamiento
Estratégico

Proceso recursos
fisicos
Proceso gestion
Tic's

Comunidad
Usuarios y clientes
Proceso gestion
Tic’s
Direccionamiento
Estratégico
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PROVEEDORES

Direccion
Estratégica,
Comité
Institucional de

Gestion y
Desempefio,
Funcién Publica,
Control Interno,
Ministerio de las
TIC, Secretaria de
Transparencia de
Presidencia de la
Republica

Alta direccion,
Ministerio de las
Tic

’ ¥
ENTRADAS

Direccionamiento
Estratégico, Ley de
Transparencia,
caracterizacion del
proceso, politica de
operaciones, derecho
de acceso ala
informacién publica.

Plan Estratégico
Institucional

Politica de gobierno
digital

GENERAL DEL DEPARTAMENTO DE SUCRE

oeanT |
\

SC-OTRATEIST

ACTIVIDADES

TO-SCIERIETS

Publicar toda la gestién de la CGDS en la
pagina web y hacer mantenimiento,
actualizacién a la misma.

Coadyuvar al despacho del contralor en la
formulacién de la politica TIC’s.

Habilitar y mejorar la provision de servicios
tecnoldgicos de confianza y calidad en la
entidad, brindando soporte en Ila
estructuracion de su red y sobre la correcta
operacion de los equipos

Solicitar, gestionar e implulsar, el
fortalecimiento de las capacidades de
gestion de las tecnologias de Ia
informacion,

Ejecutar el Plan Estratégico de Tecnologias
de la Informacién PETI

Ejecutar el plan de seguridad y proteccion
de la informacion

SALIDAS

Pagina web en
funcionamiento

Optima operacién de
la red y los recursos
tecnolégicos.

Solicitudes y
aprovechamiento de
de hardware, software

Actividades en
desarrollo del Plan
Estratégico de
Tecnologias de la
Informacion PETI

CLIENTES

Proceso Gestién
de las Tecnologias
de la Informacién,

Direccién
Estratégica,
comunidad

Todos los

procesos

Todos los
procesos
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Bo

Proceso de
gestion TIC

Direccion
Estratégica,
Comité
Institucional de
Gestion y
Desempeifio,
Funcién Publica,
Control Interno,
Ministerio de las
TIC

Plan Estratégico de
Tecnologias de la
Informacion PETI

Modelo Integrado de
Planeacion y Gestion
MIPG, Politica de
Gobierno Digital,
caracterizacion del
proceso, planeacion
estratégica, Plan de
Desarrollo

Modelo Integrado de
Planeacion y Gestion
MIPG, Politica de
Gobierno Digital,
caracterizacion del
proceso, planeacion
estratégica, politica de
transparencia
institucional

Modelo Integrado de
Planeacion y Gestion
MIPG, Politica de
Gobierno Digital,
caracterizacion del
proceso, planeaciéon
estratégica

Ejecutar la politica de Transparencia
institucional, organizando, publicando vy
manteniendo actualizada la informacion
publica en el sitio web y a disposicion de
quienes la requieran.

Realizar y actualizar el inventario

tecnologico

Administrar los recursos y sistemas de
informacioén y las comunicaciones

Hacer copias de seguridad, actualizar,
instalar software, administrar las licencias
de software, capacitar a usuarios d ellos
software y realizar mantenimiento
preventivo.

Estructurar el plan de contingencias con
base en el andlisis del riesgo de las Tics

Actividades del Plan
de Seguridad y
Proteccion de la

Informacion
implementadas

Avances de la politica
de transparencia
institucional

Manteamientos
correctivos y
preventivos

Inventario tecnoldgico
actualizado

Uso y disponiblidad
de recursos y
sistemas de
informacién y las
comunicaciones

Actividades operativas
de proteccién y
preservacion de los
equipos y sistemas de
cémputo

Proceso gestion
Tic,, Direccion
Estratégica

Proceso gestion
Tic,, Direccién
Estratégica

Todos los
procesos

Proceso gestion
Tic,, Direccién
Estratégica

Todos los
procesos

Todos los
procesos
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Direccién
Estratégica,
Comité
Institucional de
Gestibn y
Desempefio,
Funcién Publica,
Control Interno,
Ministerio de las
TIC

PROVEEDORES

Bo

Modelo Integrado de
Planeacion y Gestion
MIPG, Politica de
Gobierno Digital,
caracterizacion del
proceso, planeacion
estratégica,
necesidades de los
procesos

Modelo Integrado de
Planeacion y Gestion
MIPG, Politica de
Gobierno Digital,
caracterizacion del
proceso, planeacién
estratégica, Plan
Estratégico de
Sistemas PETI, plan de
mantenimiento
preventivo y correctivo

ENTRADAS

ACTIVIDADES

Plan de contingencias

SALIDAS

Proceso gestion
Tic,, Direccién
Estratégica

CLIENTES

Proceso gestion
Tic’'s
Planeaciony

monitoreo

Control intenroy
mejoramiento
continuo

Plan de accién

Mapas de riesgos
institucional y de
corrupcion

Reportes Aplicativos,
Interfaces y
herramientas

Modificaciones en la
infraestructura

Efectuar seguimiento al Plan de Accion.

Monitorear los indicadores del proceso

Hacer seguimiento a los
institucionales y de anticorrupcion.

riesgos

Realizar seguimiento a las actividades
programadas del proceso

Seguimientos a
planes de accién

Reportes de gestion
sobre riesgos del
proceso

Listas de chequeo

Gestion Tic's
Planeacion y
Monitoreo

Gestion Tic's,
Direccionamiento
estratégico
Comunicacionesy
rendicion de
cuentas
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PROVEEDORES

tecnologicay de
omunicaciones
ajustados a las
necesidades del
usuario

Mantenimiento
correctivo y preventivo
Copias de seguridad

Asistencia técnica.
Pagina web actualizada
(informacion)

Informes de visitas
internas

ENTRADAS

GENERAL DEL DEPARTAMENTO DE SUCRE

“Hacer revision general control de calidad a
las actividades del proceso gestion TIC

Hacer seguimiento a la informacién minima
a publicar en la pagina web segun
cronograma

Realizar seguimiento a las actividades
programadas para copias de seguridad

Realizar seguimiento a las actividades de
mantenimiento preventivo y correctivo.

Revision del inventario tecnolégico.

Monitorear el cumplimiento de las
exigencias sobre uso de software, licencias,
proteccibn y conservacibn de la
informacién.

ACTIVIDADES

Informe de
transparencia

Indicadores de copias
de seguridad

Avances del plan de
mantenimiento
preventivo y correctivo

Inventario tecnolégico

Seguimiento al uso de
software, licencias,
proteccién y
conservacion de base
de datos y de la
informacion.

SALIDAS

Gestién Tic y todos

los procesos

Gestion Tics
Planeaciony
monitoreo

CLIENTES

Alta Direccion.
Control interno 'y
mejoramiento
continuo.

Entes de control

Informes de control
interno y externo

Indicadores de gestion

Informes de
seguimiento a Riesgos
integrados

Detectar oportunidades de mejoramiento
institucional.

Disefiar e implementar correcciones,
acciones correctivas, preventivas y de
mejora segun los resultados obtenidos en la
verificacion.

Acciones de
Mejoramiento

Acciones Correctivas
y preventivas

Proceso de
Gestion Tic's
Comunidad

Entes de Control y
vigilancia

Contrasucre@contraloriasucre.gov.co
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Informes de °
seguimiento a Planes y
programas de Gestién

Tic’'s

Proceso Gestion
Tic's

Control interno 'y
mejoramiento

continuo. Autoevaluacion

institucional

Seguimiento al Plan de
accion

PROCEDIMIENTOS

PRGT-01 Actualizacion del inventario
tecnolégico

PRGT-02 Mantenimiento preventivo de la
infraestructura tecnoldgica

PRGT-03 Mantenimiento correctivo de
software

PRGT-04 Mantenimiento correctivo de
hardware

PRGTO5. Publicacién de contenidos pagina
web

PRGT-06 Copias de Seguridad a Bases de
Datos

FORMATOS

FOTI-01 Formato inventario tecnolégico

FOTI-02 Formato Cronograma de
mantenimiento preventivo Tl

FOTI-03 Formato Plan de mantenimiento
preventivo TI

FOTI-04 Formato listo de verificacién
actividades de mantenimiento
preventivo

FOTI-05 Formato de solicitud de servicio de
mantenimiento de software

\ SCTFRRIEAST O-SCCERIINESS

Re direccionar la gestion segun resultados
y verificacion

Proponer mejoras sobre el desempefio de
los procesos.

CONTROL Y SEGUIMIENTO
Seguimiento a indicadores y metas del Proceso, planes, proyectos y programas.
Andlisis de Informacion de Entrada en la revision por la direccion (Comportamiento de
indicadores, hallazgos de auditorias internas, estado de las acciones correctivas, acciones
preventivas, planes de mejoramiento, entre otros).

Resultados de Auditoria Interna y de autoevaluacion del sistema de control interno.

Informes de la Auditoria General de la Republica.

NOMBRE DE INDICADORES

Planeacién del mantenimiento preventivo

Inventario de recursos tecnoldgicos

Control de mantenimientos preventivos

Ajustes de Manual y
de procedimientos de
proceso Gestion
Tic’'s, del Plan de
accion y los
Indicadores del
proceso, de metas y
estrategias.

Proceso Gestion
Tic's

Planeaciony
monitoreo

FORMULA DE LOS INDICADORES

Cronograma de mantenimiento preventivo
elaborado
Inventario de
actualizado

recursos  tecnoldgicos

# de mantenimientos preventivos efectuados
[ # de mantenimientos preventivos
programados *100%

Contrasucre@contraloriasucre.gov.co
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FOTI-06 Formato Registro de solicitudes de
mantenimiento correctivo de
software

FOTI-07 Formato actividad de
mantenimiento correctivo de
software

FOGT-08 Formato de solicitud de servicio de
mantenimiento de hardware

FOGT-09 Formato de Registro de solicitudes
de mantenimiento correctivo de
hardware

FOGT-10 Formato actividad de
mantenimiento correctivo de
hardware

FOGT-11 Formato de solicitud de elementos
para mantenimiento correctivo de
hardware

FOGT12 Formato de Concepto de baja de
hardware

FOGT-13 Formato de publicacion de
contenidos en pagina web

FOGT-14 Formato registro de publicaciones
en pagina web

FOGT-15 Registro de Copias de seguridad
realizadas y almacenadas

FOGT-16 Formato entrega de copias de
seguridad

Planeacion de mantenimientes correctivos
Plan Estratégico de Sistemas

Copias de seguridad

Control a publicaciones

Actividades de rendiciéon de cuentas TIC

Inventario de activos de informacion
Lineamientos politica gobierno digital

Soportes técnicos y tecnoldgicos

Politica de copias de seguridad

Formacién administracion de riesgos de
seguridad digital

# de mantenimientos correctivos efectuados
/ # de mantenimientos correctivos requeridos
*100%

Plan Estratégico de Tecnologias de la
Infromacion PETI elaborado y adoptado

# de copias de seguridad realizadas / # de
copias de seguridad programadas *100%

# de publicaciones en la pagina web / # de
solicitudes de publicacion remitidas a
sistemas *100%

# de actividades de rendicion de cuentas y
participacion ciudadana apoyadas por el
proceso de gestion TIC / # de actividades de
rendicion de cuentas Yy participacion
ciudadana donde se requirié apoyo *100%

# de activos de informacion inventariados /
No de activos de informaciéon con los que
cuenta la entidad *100%

Lineamientos para implementacion de la
politica de gobierno digital establecidos

# de soportes técnicos y tecnolégicos
brindado a los demas procesos / # de
soportes técnicos y tecnoldgicos requeridos
por los demas procesos

Politica institucional de copias de seguridad
implementada

# de capacitaciones en metodologia de
gestion de riesgos de seguridad digital
ejecutadas / # de capacitaciones en
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www.contraloriasucre.gov.co
Nit:892280017-1

Calle 20 # 20 - 47, Edificio La Sabanera, piso 4
Sincelejo - Sucre
Te.: (5)2714138




, CONTRALORIA | [ &

\f,« GENERAL DEL DEPARTAMENTO DE SUCRE
~ontrol Fiscal En E« "] 1 o | r; 7 .
v g ' s . metodologia de gestibn de riesgos de
SCOFRaaeass TOSCLERTIaTS . . -
seguridad digital programdas *100%

Diagnostico y solicitud de cambio en la red
Diagnostico estado red de internet inaldmbrica al Contralor

RIESGOS DEL PROCESO

No contar con las herramientas de control necesarias para evitar ataques, pérdidas, manipulacion y vulnerabilidades a la infraestrctura
tecnolégica e informacion electronica de la entidad

No contar con la infraestructura tecnoldgica acorde con las necesidades de la entidad

No realizar copias de seguridad a la informacion institucional de gestién y de bases de datos
No gestionar controles para administrar la seguridad digital de los activos de informacion

No realizar mantenimiento preventivos o correctivos oportunos

Fluctuaciones en la conectividad de la entidad

Constitucion Politica de Colombia de 1991, Ley 42 de 1993, Ley 1474 de 2011, ISO
9001:2015, ley 594 de 2000, Ley 1437 de 2011, Norma ISO 9001:2015, Decreto 943 de
2014, Decreto 1499 de 2017.

Conpes 3072 de 2000 agenda de conectividad

Conpes 167 de 2013, Politica publica integral anticorrupcion

Conpes 3975 de 2019 Politica Nacional para la Transformacion Digital e Inteligencia
Artificial

Politica institucional de transparencia y acceso a la informacion

Politica institucional de control social

Guia de transparencia institucional de la “CGDS”

Todos los procesos

Humanos, tecnoldgicos, técnicos, equipos y enseres de oficina, econémicos,
infraestructura, informacion.
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9.5. Proyeccién de Presupuesto Area de TI

Se debe realizar la planeacion de los recursos financieros necesarios
para llevar a cabo la implementacion del PETI.

En todo momento la planeaciéon de los recursos financieros debe estar
actualizada y se debe realizar seguimiento a su ejecucion minimo cada
mes.

Informes de seguimiento presupuestal sobre la ejecucién de los proyectos
definidos en el PETI deben cumplir la periodicidad establecida en la
metodologia de Gestion de Proyectos definida en la entidad.

En caso de que se presenten desviaciones en la ejecucion de los proyectos
definidos en el PETI, los informes o reportes deben incluir un plan de accién
para corregir las desviaciones identificadas.

ACTIVIDADES PLANEADAS EN EL PLAN DE ADQUICIONES VIGENCIA 2024
PARA EL AREA DE SISTEMAS.

ITEMS ACTIVIDAD PRESUPUESTO OBSERVACION

1 COMPRA DE EQUIPOD DE
COMPUTO AL SERVICIO

DE LA CONTRALORIA $40.000.000
GENEREAL DE
DEPARTAMENTO DE
SUCRE
Contrasucre@contraloriasucre.gov.co Calle 20 # 20 - 47, Edificio La Sabanera, piso 4
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0,

MANTENIMIENTO A
TODOC COSTO DE LOS
EQUIPOS DE COMPUTO,
IMPRESORAS,

FOTOCOPIADO, SCANNER | $24.000.000
Y RED LAN HE
IHNALAMBRICA DE LA
CONTRALORIA
GENEREAL DE
DEPARTAMENTO DE
SUCRE
COMPRA DE TONNER Y
TINTAS PATA LAS
FOTOCOPIADORAS HE
IMPRESORAS AL | $ 18.000.000
SERVICIO DE LA
CONTRALORIA
GENEREAL DE
DEPARTAMENTO DE
SUCRE
COMPRA DE LICENCIAS

$10.000.000

PARA LOS EQUIPOS DE

COMPUTO DE LA
CONTRALORIA

GENEREAL DE
DEPARTAMENTO DE

SUCRE
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GESTION TICS Y RECURSOS FISICOS

e Acceso alaInformacion.

La Contraloria General Del Departamento De Sucre en el afio 2023, realizo la
Actualizacion de la Pagina Web de la Contraloria General del Departamento de
Sucre, con la publicacion de todos los actos administrativos emitidos por la entidad
manteniendo asi informada a la ciudadania de todos sus procesos misionales, como

lo son todos los procesos de Auditorias realizados a nuestros organismos de control.

Coomuos | v o

o

CONTRALORIA

GENERAL DEL DEPARTAMENTO DE SUCRE
iControl Fiscal En Equipo!
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. AUDITORIAS E INFORMES . SERVICIOS AL CIUDADANO . O PETICION AQUI
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o Cuentas de Correo Electrdnico Institucional

Se realiz6 en la vigencia 2023 la renovacion de las cuentas de correo
institucionales de los funcionarios de la Contraloria General del Departamento
de Sucre, con el Dominio @contraloriasucre.gov.co, inicialmente se hizo la
compra de 45 cuentas de correo, con 25 Gb de espacio por cuenta de correo,
esta se hizo a través de la plataforma MI.COM.CO.

micomco
»>

@ x OBTEN TU DOMINIO

MiConstructor y Correo Corporativo

Q Buscar

COM /539990
COM.CO/ $39.9%

Preguntas
frecuentes

contraloriasucre.gov.co
Fstado: Active

ropon || o] [emcomen T
PP

Numero de cuentas contratadas.

N Correo uso Nombre Apeido Eiminar
contrasucre contraloriasucre. gov.co 250.12 % QI CLAUDIA PATRICIA PORTO UCROS ﬁ
sstemesBcomtraorieecregouco 3810 % gEyE—— AsTRD ALCOSER PORTO b
contabilidsd@contraloriasucre gov.co 15.00 % Y ARMANDO 105 perezLOPEZ i
despacho_contralor@contraloriasucre.gov.co 27.90 % EEE——] GABRIEL JOSE DELA 0554 OLMOS o
mercodes, mezDcontraloraxiagovco 1848% MERCEDES MezaMEZA i

s Juan_olivers Pcontralorissucre.gov.co 1561% JUAN CARLOS OLNVERAMARQUEZ ]
S FOp SOOI SOV 2410 % gp— wzeENa LOPEZ DF 1A OSSA i
8 carmen_acosta@contraloriasucre.gov.co 31.63% CARMEN ACOSTA MEZA ﬁ
AR RS 23,32 x gEpE— ESPERANZA MERLANG LOPEZ i
10 Johana arricta@contraloriasucre gowico 14635 % gEE=TT) JOHANA MELISSA ARRIETA DIAZ i

1 a1 10 de un total de 50 correos
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Software Financiero

El Software APOLO ULTRA, para la vigencia 2023, se le realiz6 la actualizacion en
la nueva versién web. 2023.1.1. Net — Segunda Generacion, la entidad con esto
busca mejorar su manejo y uso informacion, seguridad y maniobrabilidad,
considerando las siguientes caracteristicas: Sistema integrado para dar solucion
completa y eficaz a las necesidades de la Entidad, integra todas las operaciones de
las areas administrativas, financieras, de personal, presupuesto y recurso fisico a
través de redes y debe correr en los navegadores reconocidos en la actualidad,

tales como, Internet Explorer, Mozilla Firefox, Google Chrome.

__ APOLO SYSTEMAS

DE SOFTWARE

Apolo Systema - Sistema de Gestién Publica

Bienvenidos usuarios de los productos de Apolo Systemas. Les agradecemos de antemano la confianza depositada en
nuestras aplicaciones. Dia a dia estamos dispuestos a mejorar la calidad de los mismos. Por lo tanto. no dude en
contactarse con nosotros y haganos saber cualquier falla que se presente durante el uso de los aplicativos. Presione el link
(Imagen) para ingresar al software de acuerdo al plan contratado. Por requisitos técnicos, debe usar Internet Explorer 9+ o
GOOGLE CHROME como navegador.

2 9

. Apolo Ultra - Versién APOLO SALUD
Reportes Némina P 2022 althTect

Los Empleadps de la d|st|n’tas Esti es 1o NUEVA: versisii de AndisEaiui
entidades publicas (alcaldias. Apolo Ultra. SOLO PODRAN P
entidades oficlales, colegion) USAR EL MODULO DE Sistema de Gestién
de: colombia: ahora podidn PRESUPUESTO PARA IR Hospitalaria Publica: Este
descargar-sussdesprendibies CARGANDO LA NUEVA aplicativo es usado por las
de pago. Ingresos ¥ ESTRUCTURA PRESUPUESTAL ESE de salud publica de
relenciones: cerfiticados 2022. NO USE ESTA VERSION colombia.

laborales, etc. PARA TRABAJAR 2021 NI

IGENCI NTERIQRE
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APLICATIVO DE RENDICION DE CUENTAS - SIA CONTRALORIA

La plataforma de rendicion de cuentas SIA CONTRALORIA en el afio 2023, facilita la

organizacion de datos y estandariza la rendicién de cuenta en linea a los sujetos de

control, la cual para el afio 2023, funciono de manera correcta sin ninguna novedad,

esta ha mejorado el proceso de rendicion de cuentas, los tiempos de respuesta,

apertura de procesos sancionatorios ya que en ella podemos encontrar la informacién

necesaria para los mismo y demas procesos misionales de la entidad. Para el afio 2023

los sujetos se han comprometido con el cargue de la informacion.

Sli—-

Sistema Integral de Auditoria

Cermar Sess SABRALA

Publicada en: Lunes 31 de Julio de 2023 - 11:14:46 3. m.

CIRCULAR EXTERNA No. 010 - 2023

De acuerdo a solicitudes de prorrogas recibidas de varios sujetos de control de nuestra entidad, referente al cargue de la informacion
correspondiente a la rendicion de cuenta semestral en la plataforma SIA CONTRALORIA, prevista para el dia 31 de julio de 2023, se decide ampliar
el plazo por una sola vez improrrogable para su cargue hasta el dia 9 de agosto del presente afio.

GABRIEL JOSE DE LA OSSA OLMOS
CONTRALOR GENERAL DEL DEPARTAMENTO DE SUCRE

Publicada en: Viernes 27 de Enero de 2023 - 7:39:00

CIRCULAR EXTERNA No. 002 - 2023

De acuerdo a solicitudes de prorogas recibidas de varios sujetos de control de nuestra entidad, referente al cargue de la informacion correspondiente a la rendicion de cuenta semestral en la plataforma SIA
CONTRALORIA, prevista para el dia 31 de enero de 2023, se decide ampliar el plazo por una sola vez improrrogable para su cargue hasta el dia 10 de febrero del presente afio.

En cuanto al cargue de la informacion contable (formatos FO1_AGR y F01_CGDS) que esté programada para el dia 15 de febrero de 2023 no existiran prorrogas para dicha rendicion.

GABRIEL JOSE DE LA OSSA OLMOS
CONTRALOR GENERAL DEL DEPARTAMENTO DE SUCRE

Publicada en: Jueves 27 de Octubre de 2022 - 14:28:30

MODIFICACION DE PLAZO DE RENDICION - CIRCULAR EXTERNA No. 017 - 2022

De acuerdo a reiteradas solicitudes de prorrogas recibidas de varios sujetos de control de nuestra entidad, referente al cargue de la informacién correspondiente a la rendicién de cuenta
Trimestral en la plataforma SIA CONTRALORIA, correspondiente a los formatos:

- F 01 CATALOGO DE CUENTA
+F 01 CGDS ESTADO DE LA SITUACION FINANCIERA
- F 13 GESTION AMBIENTAL

Eo0 1A ACNQ- ACMINNEQDE CONTDOL ALA CONTDATACIAN DE CLLIETAC

Refrescar pig
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PLATAFORMA DE RENDICION DE CONTRATACION - SUJETOS Y PUNTOS

SIAOBSERVA es una herramienta informatica en ambiente WEB disefiada para
facilitar la rendicion de cuenta en linea sobre la ejecucidn presupuestal y contractual
gue realizan las entidades publicas del pais, la cual le permite a las Contralorias
realizar control y seguimiento continuo en tiempo real sobre la ejecucién de los
dineros publicos de todas sus entidades vigiladas. Para esta vigencia la rendicion
Desde 2024/01/01 Hasta 2024/12/31, se encontraron (14801) Contratos
RENDIDOS por valor total de $676.800.096.572,02 y Desde 2024/01/01 Hasta
2024/12/31, se encontraron (1976) Contratos sin RENDIR por valor total de
$438.758.159.394,58.
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Contratos rendidos Desce 2023/01/01 1. 108 Sujetos vigiados de CONTRALORIA DEPARTAMENTAL DE SUCRE
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